ZARZADZENIE NR 1/2016

Dyrektora Powiatowego Zarzadu Drég w Swidwinie
z dnia 21 marca 2016 roku
w sprawie ochrony danych osobowych w Powiatowym Z arzqdzie Drog w Swidwinie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn.: Dz. U. z 2014 r., poz. 1182 ze zm.) oraz § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), zarzadzam, co nastepuje:

§1
Wprowadzam nastepujaca dokumentacj¢ opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych w Powiatowym Zarzadzie Drog w Swidwinie:

1. Polityke bezpieczenstwa w zakresie ochrony danych osobowych stanowiaca zalacznik Nr I
do niniejszego zarzadzenia,

_I\.)

Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzanych danych
osobowych stanowigca zalacznik Nr I do niniejszego zarzadzenia.

§2
Zobowigzuje wszystkich pracownikow Powiatowego Zarzadu Drég w Swidwinie
(z wyjatkiem zatrudnionych na stanowiskach: robotniczych) do przestrzegania zasad
zawartych w niniejszym Zarzadzeniu.

§3
Z dniem wejscia w zycie niniejszego zarzadzenia traci moc zarzadzenie nr 7/2014
z dnia 8 sierpnia 2014 roku w sprawie ochrony danych osobowych w Powiatowym Zarzadzie
Drég w Swidwinie.

§ 4

Zarzadzenie wehodzi w 7veie 7 dniem podpisania.




Zatgcznik Nr |
do Zarzadzenia Nr 1/2016
zdnia 21.03.2016r.

POLITYKA BEZPIECZENSTWA

W ZAKRESIE W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W POWIATOWYM ZARZADZIE DROG W SWIDWINIE

5l
1. Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Powiatowym Zarzadzie Dréog w
Swidwinie, okreéla zasady przetwarzania danych osobowych oraz érodki techniczne i organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych
osobowych.
Polityka bezpieczerstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych
danych. Polityka bezpieczerstwa dotyczy danych osobowych przetwarzanych w zbiorach
papierowych oraz w systemach informatycznych.
2. Cele Polityki realizowane sg poprzez zapewnienie da nym osobowym nastepujgcych cech:
a) poufnosci - wtasciwosci zapewniajacej, ze dane nie s3 udostepniane nieupowaznionym
podmiotom;
b) integralnosci - wtasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zZniszczone w sposéb nieautoryzowany;
c) rozliczalnosci - wtasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;
d) ciagtosci - zdolnosci do niezaktoconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostgpnianie osobom upowaznionym.

§2.

Polityka dotyczy wszystkich danych osobowych przetwarzanych w Powiatowym Zarzadzie Drég w Swidwinie,
niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane
s3 lub moga by¢ przetwarzane w zbiorach danych.

§3,

Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym oddziatéw, samodzielnych
stanowisk pracy i wszystkich proceséw przebiegajacych w ramach przetwarzania danych osobowych

§4.

llekro¢ w ,,Polityce Bezpieczeristwa” jest mowa o:

1. zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezalesnie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwtaszcza te, ktére wykonuje sig w systemach informatycznych,

3. systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze sobz urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie sig przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich



nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie sig przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

6. Administratorze Danych Osobowych - rozumie sie przez to Dyrektora Powiatowego Zarzgdu w

Swidwinie,

7. Administratorze Bezpieczenistwa Informacji — rozumie sie przez to osobe wyznaczong przez
Administratora Danych Osobowych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych
mowa w § 1.

8. podmiocie — rozumie sig przez to Powiatowy Zarzad Drég w Swidwinie;

§5.

Administrator Danych Osobowych wyznacza Administratora Bezpieczeristwa Informacji w celu nadzorowania
| przestrzegania zasad ochrony, o ktérych mowa w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.

Upowaznienie dla Administratora Bezpieczerstwa Informacji oraz zakres obowigzkow okresla zatacznik nr 1
do ,Polityki Bezpieczenstwa”.

§6.

I. Obszar przetwarzania danych osobowych stanowia pomieszczenia Powiatowego Zarzadu Drog w
Swidwinie, w ktérych wykonywane s3 operacje na danych osobowych, takie jak ich zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie przy uzyciu
stacjonarnego sprzgtu komputerowego lub w formie kartotek, skorowidzow, ksiag, wykazéw i innych
zbiorow ewidencyjnych.

(]

Pomieszczenia, w ktdrych przetwarzane sa dane osobowe, powinny byé zamykane na czas nieobecnoéci
w nich 0sdb zatrudnionych, w sposéb uniemozliwiajacy dostep oséb trzecich. Osoby postronne moga
przebywa¢ wewnatrz wyzej wymienionego obszaru jedynie w obecnodci osoby upowaznionej do
przetwarzania danych osobowych. W pomieszczeniach, w ktérych przebywajg osoby postronne,
monitory stanowisk dostepu powinny by¢ ustawione w sposdb uniemozliwiajacy wglad w dane osobom
trzecim.

(%]

Budynek, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych, jest chroniony przez
elektroniczny system alarmowy nadzorowany przez firme ochroniarska.

4. Urzadzenia stuzace do przetwarzania danych osobowych znajduja sie w zamknietych pomieszczeniach.

5. Wykaz budynkow i pomieszczer tworzacych obszar, w ktérym przetwarzane sg dane osobowe okresla
zatgcznik nr 2 do ,Polityki Bezpieczeristwa”.

§7.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych okresla zatgcznik nr 3 do ,Polityki Bezpieczeristwa”.

§8.

Opis struktury zbiorow danych wskazujacy zawarto$é poszczegdlnych pdl informacyjnych i powigzania
migdzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami okredla zatgcznik nr 4
do ,Polityki Bezpieczerstwa”.

rJ



5.8

W Powiatowym Zarzadzie Drog w Swidwinie dba sie o to, aby dane osobowe w formie papierowej byty
niedostgpne dla 0séb nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniach zamykanych na
klucz, do ktorych dostep majg tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych
osobowych. Tymczasowe wydruki z danymi osobowymi po ustaniu ich przydatnosci sg niszczone w
niszczarkach.

§ 10.

1. Do przetwarzania danych dopuszczone sg wyfacznie osoby posiadajace upowaznienie nadane przez
Administratora Danych Osobowych. Administrator Danych Osobowych stosuje $rodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrong, a w szczegélnosci zabezpiecza dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. Administrator Danych Osobowych nadaje
uprawnienia pracownikom, ktérzy przetwarzajg dane poprzez podpisanie upowaznienia, ktére stanowi
zatacznik nr 5 do ,Polityki Bezpieczeristwa”.

2. Prowadzona jest dokumentacja opisujaca sposéb przetwarzania danych w Powiatowym Zarzadzie Drog w
Swidwinie, a w szczegélnosci:
1) Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Powiatowym Zarzadzie Drog
w Swidwinie — zatacznik nr 6 do »Polityki Bezpieczenstwa”.
2) Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych - zatacznik nr 7 do »Polityki Bezpieczerstwa”.
3. Monitorowanie przez Administratora Danych Osobowych zastosowanych ¢rodkéw ochrony obejmuje
m.in. dziatania uzytkownikow, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikow
oraz ochrong przed atakami zewnetrznymi oraz wewnetrznymi.

§ 11.

Na wniosek osoby, ktérej dane dotycza, Administrator Danych Osobowych jest obowigzany,
w terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzielié, odnosnie do jej danych
osobowych, informacji.

§12.
Administrator Danych Osobowych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na
pismie, przetwarzanie danych osobowych w Powiatowym Zarzadzie Drég w Swidwinie. Podmiot ten moze
przetwarzac dane wytgcznie w zakresie i celu przewidzianym w umowie.

§ 13.

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym.

§14.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczeristwa” majg zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA MINISTRA
SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych, oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

ych

)




WZOR zatacznik nr 1 do , Polityki Bezpieczenstwa”
miejscowosc i data
Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkéw

Na podstawie art. 36a ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z
2014 r. poz. 1182, 1662)

Administrator Danych Osobowych — Dyrektor Powiatowego Zarzadu Drég w Swidwinie z siedziba w
Swidwinie przy ul. Podmiejskiej 18 NIP: 672-17-28-350 powotuje

Administratora Bezpieczenstwa Informacji (imie i Nn@zwisko)........ccccccccevvvvvevciviiieeen. PESEI ciiviiviiiiiiiine,

Upowaznienie jest wazine od chwili podpisania przez strony do dnia odwotania Administratora
Bezpieczenstwa Informacji przez Administratora Danych Osobowych.

Zgodnie z art. 36a ust.2 do zadan ABI nalezy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych,

2) prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych, z wyjgtkiem
zbiorow, o ktorych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje, o
ktorych mowa w art. 41 ust. 1 pkt 2—-4a i 7 zgodnie z z zapisami Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczenstwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o
ktérej mowa w art. 36 ust. 2, oraz przestrzegania zasad w niej okreslonych. Jest odpowiedzialny za
przestrzeganie w podmiocie zapisow Instrukcji Zarzadzania Systemem Informatycznym. Administrator
Bezpieczenstwa Informacji prowadzi wszelkg dokumentacje opisujaca sposéb przetwarzania danych w
podmiocie, a w szczegdlnosci:

- zgodnie z § 4. ,Polityki Bezpieczenstwa”:
Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg
dane osobowe, ktéry okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 2,

- zgodnie z § 5. ,Polityki Bezpieczenistwa”:
Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych, ktéry okresla zatgcznik do ,,Polityki Bezpieczenstwa” nr 3,

- zgodnie z § 6. ,Polityki Bezpieczenstwa”:

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych
i powiazania miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami, ktéry
okresla zatacznik do ,Polityki Bezpieczenstwa” nr 4,

- zgodnie z § 8. ,Polityki Bezpieczenstwa”:

Ewidencje osob przetwarzajacych dane w podmiocie posiadajacych upowaznienie — wedtug zatgcznika
nr 6 do ,Polityki Bezpieczenstwa” oraz zestawienie danych osobowych z informacjg kiedy i przez kogo
zostaty do zbioru wprowadzone oraz komu sg przekazywane wedtug zatacznika nr 7 do ,Polityki
. Bezpieczenstwa”.

Administrator Bezpieczenstwa Informacji sprawdza zgodnos¢ przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
administratora danych lub na wniosek GIODO zgodnie z zapisami Rozporzgdzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).



WZOR zatacznik nr 1 do ,,Polityki Bezpieczenstwa”

Administrator Bezpieczenstwa Informacji zapewnia zapoznanie 0séb upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych.

Administrator danych osobowych zapewnia srodki i organizacyjng odrebno$é Administratora
Bezpieczenstwa Informacji niezbedne do nalezytego wykonywania przez niego zadari wynikajacych z
niniejszego upowaznienia i przepiséw ustawy.

OSWIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMAC)I

Oswiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz,
ze jako administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych w Powiatowym Zarzadzie Drég w Swidwinie zgodnie z obowigzkami wynikajagcymi z tego
upowaznienia oraz ustawy o ochronie danych osobowych.

Oéwiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko Administratora
Bezpieczenstwa informacji tj.:
- nie bytem karany za umysine przestepstwo,
- posiadam petng zdoInos¢ do czynnosci prawnych oraz korzystam z petni praw publicznych,
- posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych
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WZOR zatacznik nr 5 do ,, Polityki Bezpieczenstwa”

Upowaznienie do przetwarzania danych osobowych
| | g ———

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.
U. 22002 Nr 101, poz. 926 z pdin. zm.) upowazniam Panig/Pana* ...
pracownika Powiatowego Zarzadu Drég w Swidwinie zatrudmonego / zatrudnlona na stanowusku
do wykonywania czynno$ci zwigzanych z przetwarzaniem danych osobowych w zakresie obstugi systemu
informatycznego i urzadzen wchodzacych w jego skiad.

Niniejsze upowainienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,
ewidencje, rejestry, spisy itp.) i elektronicznej, wg wykazu zbioréw:

1
2
3
4.
5
6

Niniejsze upowaznienie nie upowazinia do udzielania dalszych upowainiert i wygasa z dniem ustania
stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

(data i podpis Administratora Danych Osobowych)

Ja nizej podpisany(a) zobowiazuje sie do przestrzegania zasad panujacych w Powiatowym Zarzgdzie Drég w Swidwinie
w zakresie ochrony danych osobowych a w szczegdlnosci , Polityki Bezpieczenstwa” i Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 .

Zobowigzuje sie réwniez do zapewnienia ochrony danych, zachowania tajemnicy dotyczacej danych osobowych
przetwarzanych w podmiocie oraz sposobdw zabezpieczen a takie zgtaszania faktu naruszenia/zagrozenia zabezpieczeri
danych osobowych.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182,1662) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024
ze zm.).

Oswiadczam, ze zostatem({am) poinformowany(a) o grozacej, stosownie do przepiséw Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialnosci karnej. Niezaleinie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam swiadomos$c¢, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w podmiocie moie
zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkow pracowniczych i skutkowaé odpowiedzialnoscia
dyscyplinarna.

(data i podpis upowaznionego pracownika)

* Niepotrzebne skredli¢



WZOR zatacznik nr 6 do ,Polityki Bezpieczenstwa”

Ewidencja oséb
upowaznionych do przetwarzania danych osobowych
w Powiatowym Zarzadzie Drog w Swidwinie

Data nadania ‘ Data ustania

Lp. Imie i nazwisko | Zbiér danych osobowych Rodzaj systemu upowainienia | upowaznienia




zatacznik nr 7 do , Polityki Bezpieczenstwa”

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych
danych.

2. ABI wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowg analize ryzyka dla systemu
i na tej podstawie przedstawiaja Administratorowi Danych propozycje dotyczace zastosowania
srodkow technicznych i organizacyjnych (srodkdw ochrony), celem zapewnienia wtasciwej
ochrony przetwarzanych danych.

3. Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ABI.

4. Zastosowane Ssrodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemow, rodzajow zbiorow i kategorii
danych.

5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnoéci, rozliczalnosci
i ciggtosci przetwarzanych danych, obejmuja:
- srodki ochrony fizycznej,
- srodki techniczne,
- $rodki organizacyjne.

6. Zastosowane $rodki ochrony fizycznej pomieszczen:

- Gtéwne drzwi wejsciowe do budynku, poza godzinami urzedowania Powiatowego Zarzgdu
Drég w Swidwinie zamykane sg na 2 zamki.

- Wszystkie pomieszczenia biurowe, magazynowe oraz pomieszczenie archiwum wyposazone
sg w drzwi zamykane na zamek po zakonczeniu pracy oraz na czas nieobecnosci w nich oséb
zatrudnionych.

- Budynek, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych, jest
chroniony przez elektroniczny system alarmowy nadzorowany przez Agencje Ochrony.

7. Zastosowane srodki techniczne:

- Systemy operacyjne na komputerach w Powiatowym Zarzadzie Drég w Swidwinie chronione
sg przez program antywirusowy GDATA Antywirus oraz zapore sieciowg (firewall) COMODO
Personal Firewall.

- Komputery stacjonarne w Powiatowym Zarzadzie Drég w Swidwinie wyposazone sg w
awaryjne podtrzymanie zasilania za pomocag zasilaczy UPS.

- Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane s3 w zamknietej
metalowej szafie pancerne;j.

- Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek.

8. Zastosowane $rodki organizacyjne:

- Zarzadzeniem Nr 72014 z dnia 8 sierpnia 2014 r. Dyrektora Powiatowego Zarzadu Drég w
Swidwinie zostata wprowadzona dokumentacja przetwarzania danych osobowych, ktéra
podlega ewaluacji wynikajacej z doswiadczen praktycznych i zmian w przepisach.

- Zgodnie z art. 36a ust. 1 ustawy o ochronie danych osobowych, Administrator danych
powotat Administratora Bezpieczenstwa Informacji, ktory zostat zgtoszony do rejestru
Generalnego Inspektora Ochrony Danych Osobowych..



zatgeznik nr 7 do ,, Polityki Bezpieczerstwa”

- Przetwarzanie danych osobowych w Powiatowym Zarzgdzie Drog w Swidwinie moze
odbywac sie wytacznie w ramach wykonywania zadan stuzbowych. Zakres uprawnien
wynika z zakresu tych zadan.

- Do przetwarzania danych mogg byé dopuszczone wytacznie osoby posiadajgce stosowne
upowaznienie.

- ABI prowadzi ewidencje osdb upowaznionych oraz przygotowuje Upowaznienia do
przetwarzania danych i przedktada je do podpisu Administratorowi Danych Osobowych.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych osdb upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszen obowigzkéw wynikajacych z niniejszego dokumentu poniesé mogg odpowiedzialnoé¢
odszkodowawcza. Wszystkie osoby upowaznione do przetwarzania danych osobowych moge poniesé
odpowiedzialnos¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

Administrator Danych Osobowych



Zatacznik Nr 11
do Zarzadzenia Nr 12016
z dnia 21.03.2016 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
stuzgcym do przetwarzania danych osobowych
w Powiatowym Zarzgdzie Drég w Swidwinie

llekro¢ w ,instrukcji” jest mowa o:
1) podmiocie — rozumie sie przez to Powiatowy Zarzad Drog w Swidwinie;

2) ustawie — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwana
dalej ,ustawg";

3) identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

4) hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

5) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z poéin. zm.)

6) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

7) teletransmisji — rozumie sig przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej

8) rozliczalnosci — rozumie sie przez to wiasciwoéé zapewniajacg, Ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

9) integralnosci danych — rozumie sie przez to wiaéciwoéc¢ zapewniajacy, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

10) raporcie — rozumie sig przez to przygotowane przez system informatyczny zestawienia zakresu i treéci
przetwarzanych danych;

11) poufnosdci danych — rozumie sie przez to wiaéciwoéé zapewniajacy, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§1

Za przestrzeganie w Powiatowym Zarzadzie Drég w Swidwinie zapiséw »instrukcji” odpowiedzialny
jest powotany Administrator Bezpieczeristwa Informacji.

§2

W zwigzku z tym, ze w Powiatowym Zarzadzie Drég w Swidwinie przynajmniej jedno urzadzenie
systemu informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publiczng,
oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczeristwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:



Obszar, w ktdry s przetwarzane dane, zabezpiecza si¢ przed dostepem oséb nieuprawnionych na
Czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktdrym s3 przetwarzane dane, jest dopuszczalne za zgoda Administratora
Danych Osobowych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarza¢ dane moga
wytgcznie osoby posiadajace aktualne upowaznienie nadane przez Administratora Danych Osobowych.
Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany
niezwtocznie dokona¢ zmiany hasta oraz zachowa¢ je w tajemnicy. Uzytkownik jest zobowigzany do
zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac sig z co najmniej z
8 znakow, zawierac mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wowczas zapewnia sig, aby w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator oraz aby dostep do danych byt mozliwy wyfacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

1]
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczegdInosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego
— poprzez zainstalowanie programu antywirusowego o nazwie GDATA Antywirus,
— poprzez zainstalowanie zapory sieciowej (firewall) COMODO Personal Firewall.
— poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utrata danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez zastosowanie
zasilacza awaryjnego ups.
v

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byé
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sig hasta, jego zmiana nastepuje nie rzadziej
niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

3. Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na stanowiskach
komputerowych wykonywane s3 w cyklu miesigcznym, tworzone ,recznie”, natomiast petny backup
systemu (tacznie z kopig systemu operacyjnego serwera) wykonywany jest w cyklu rocznym, tworzony
recznie.

4. Kopie zapasowe;

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacjg,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym tj. w szafie pancernej w pokoju nr
(Dziat Techniczny) zaopatrzonym w kraty w oknach i elektroniczny system alarmowy,

b) usuwa sie niezwtocznie po ustaniu ich uzytecznogci.

V

Osoba uzytkujagca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznoéé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
W tym stosuje hasta dostepu do komputera przenoénego oraz do plikow, w ktérych przetwarzane sg dane
osobowe,

S



VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sig w spos6b uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu
tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczeéniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie albo
naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

§3

1. Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w
celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba;

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1) i 2), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje,
o ktérych mowa w ust. 1.

84

Po zakoriczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system
samoczynnie wyloguje uzytkownika przetwarzajacego dane osobowe.

§5

Administrator Bezpieczeristwa Informacji ma obowigzek dokonywac¢ przegladéw technicznych sprzetu
informatycznego w podmiocie oraz dba¢ o ich dobry stan techniczny. Zaleca sie dokonywanie przeglagddow
okresowych co najmniej raz na kwartat oraz przegladéw generalnych raz na rok. W przypadku stwierdzenia
usterek technicznych Administrator Bezpieczeristwa Informacji ma obowigzek niezwtocznie powiadomié o
tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczeristwa Informacji uchybieri dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora Danych
oraz wprowadzi¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,instrukgji” mMajg zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH |
ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych

Administrator Danych Osobowych

(8]




